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2. Область профессиональной служебной деятельности государственного гражданского служащего Томской области (далее - гражданский служащий): Управление в сфере цифрового развития, информационных технологий, связи, массовых коммуникаций и средств массовой информации.
3. Вид профессиональной служебной деятельности гражданского служащего:  Регулирование в сфере обеспечения информационной и сетевой безопасности (Обеспечение информационной безопасности). Цифровая трансформация и развитие государственного управления (Обеспечение создания и эксплуатации государственных информационных систем в субъектах. Развитие и эксплуатация государственных информационных ресурсов в субъектах. Осуществление технологических мероприятий, направленных на создание и развитие единого пространства юридически значимого взаимодействия с использованием информационно-телекоммуникационных технологий, в том числе с использованием электронных подписей, между федеральными органами исполнительной власти, органами исполнительной власти субъектов Российской Федерации, органами местного самоуправления, общественными объединениями и иными организациями, а также иными участниками единого пространства юридически значимого взаимодействия и гражданами).

III. Должностные обязанности, права и ответственность гражданского служащего

8. Основные права и обязанности консультанта, а также ограничения, запреты и требования к служебному поведению, установлены статьями 14 - 18 Федерального закона от 27 июля 2004 года № 79-ФЗ «О государственной гражданской службе Российской Федерации».

9. В целях реализации задач и функций, возложенных на Комитет, консультант обязан:

1) организовывать и проводить работы по технической защите информации ограниченного доступа - конфиденциальной информации, в том числе персональных данных (далее – информация) в Департаменте:

а) определять перечень информации, подлежащей защите в Департаменте;

б) определять перечень объектов информатизации, на которых производится обработка информации;

в) проводить анализ данных о назначении, функциях, условиях функционирования технических средств обработки информации, установленных на объектах информатизации, и характере обрабатываемой на них информации;

г) определять перечень выделенных (защищаемых) помещений, в которых происходит обработка информации;

д) организовывать проведение предпроектного обследования объектов вычислительной техники и выделенных (защищаемых) помещений Департамента;

е) организовывать разработку моделей угроз безопасности информации в Департаменте;

ж) разрабатывать обоснование необходимости создания системы защиты информации;

з) разрабатывать техническое задание на создание системы защиты информации;
и) организовывать проведение специальных исследований и специальных проверок технических средств обработки информации;

к) устанавливать и настраивать технические, программные (программно-технические) средства защиты информации, входящие в состав системы защиты информации Департамента;

л) разрабатывать организационно-распорядительные документы, определяющие мероприятия по защите информации в Департаменте;

м) разрабатывать и реализовывать организационные меры, обеспечивающие эффективность системы защиты информации;

н) проводить инструктаж сотрудников Департамента по вопросам технической защиты информации;

о) контролировать состояния системы защиты информации;

п) осуществлять администрирование системы защиты информации от несанкционированного доступа;

р) разрабатывать предложения по совершенствованию организационных и технических мероприятий по технической защите информации и оценке их эффективности, совершенствованию системы технической защиты информации в Департаменте;

с) участвовать в проведении служебных проверок по фактам нарушения требований и норм технической защиты информации в Департаменте и разрабатывать предложения по предупреждению нарушений;

т) организовывать проведение работ по техническому обслуживанию технических и программно-технических средств защиты информации;

у) организовывать проведение работ по устранению неисправностей и ремонту технических, программных (программно-технических) средств защиты информации, входящих в состав системы защиты информации Департамента;

ф) организовывать и проводить мероприятия по выводу из эксплуатации систем информатизации и утилизации их элементов;
2) обеспечивать работу автоматизированных систем в Департаменте;

3) осуществлять следующие полномочия по рассмотрению в Департаменте жалоб в рамках механизма досудебного обжалования государственной информационной системы «Типовое облачное решение по автоматизации контрольной (надзорной) деятельности»:

а) обеспечивает настройку и предоставление доступа к личным документам подсистемы досудебного обжалования;

б) обеспечивает формирование сообщений о программно-технических ошибках функционирования подсистемы досудебного обжалования;

в) обеспечивает информационную и программно-техническую поддержку пользователей подсистемы досудебного обжалования.

4) обеспечивать эксплуатацию средств вычислительной техники, локально-вычислительной сети, компьютерных программ Департамента;

5) обеспечивать работу оргтехники и МиниАТС Департамента;

6)  обеспечивать размещение информации по вопросам, входящим в компетенцию Департамента на официальном сайте Департамента в информационно-телекоммуникационной сети «Интернет», на официальных страницах Департамента в социальных сетях, на информационных стендах в помещении Департамента;

7) предоставлять информацию по запросам органов власти, правоохранительных органов, юридических лиц и граждан, в предусмотренном законом порядке;
8) соблюдать правила внутреннего распорядка, принципы служебного поведения государственного служащего, порядок обращения со служебной информацией, с информацией, содержащей персональные данные;
9) соблюдать нормативно установленный порядок делопроизводства и документооборота;
10) соблюдать требования о защите информации, используемой для осуществления профессиональной деятельности, установленные законами и принятыми в соответствии с ними иными нормативными правовыми актами;
11)
осуществлять иные обязанности в соответствии с законодательством Российской Федерации и Томской области. 

10. В целях исполнения возложенных должностных обязанностей консультант имеет право:

1) осуществлять взаимодействие со структурными подразделениями Администрации Томской области, иными исполнительными органами Томской области, органами местного самоуправления Томской области и сотрудниками Департамента по исполнению возложенных на консультанта обязанностей;
2) знакомиться с нормативными правовыми актами Томской области;

3) получать объективную оценку своей деятельности непосредственно от заместителя начальника Департамента - председателя Комитета, знакомиться с отзывами о своей профессиональной служебной деятельности другими документами до внесения их в личное дело, с материалами личного дела;
4) давать заключения и вносить предложения по решению вопросов, относящихся к его компетенции;
5) запрашивать и получать от исполнительных органов Томской области и органов местного самоуправления Томской области, юридических и физических лиц полную и объективную информацию, необходимую для осуществления возложенных на консультанта обязанностей;
6) вносить на рассмотрение заместителя начальника Департамента - председателя Комитета предложения по вопросам, относящимся к компетенции Департамента, в том числе предложения по совершенствованию работы Департамента;
7) давать разъяснения по вопросам, относящимся к его компетенции;
8) пользоваться в пределах возложенных на консультанта обязанностей автоматизированными информационными системами, банками данных, имеющимися в Департаменте;
9) имеет право на профессиональное развитие в соответствии с действующим законодательством.

11. Консультант осуществляет иные права и исполняет обязанности, предусмотренные законодательством Российской Федерации, приказами, распоряжениями и поручениями начальника Департамента, заместителя начальника Департамента - председателя Комитета.

12. Консультант за неисполнение или ненадлежащее исполнение должностных обязанностей, несоблюдение ограничений и запретов, требований к служебному поведению может быть привлечен к дисциплинарной, гражданско-правовой, административной или уголовной ответственности в соответствии с законодательством Российской Федерации.
IX. Показатели эффективности и результативности

профессиональной служебной деятельности гражданского служащего

20. Эффективность и результативность профессиональной служебной деятельности консультанта оценивается по следующим показателям:

1) выполнение планов работы Комитета, Департамента, обеспечение достижения установленных значений показателей работы Департамента;

2) своевременность представления предусмотренной отчетности и необходимой информации, соблюдение установленных сроков исполнения документов;

3) качество исполнения служебных обязанностей (число возвратов разработанных документов на существенную доработку, отсутствие жалоб и замечаний на работу консультанта).
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